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Gewerkschaftliche Anforderungen an ein

Arbeitnehmerdatenschutzgesetz

Technologieberatungsstelle beim DGB NRW e.V.
am 2. September 2009 in Dortmund




1. Rechtsgrundlagen flr den Datenschutz im Arbeitsverhaltnis
2. LUcken und Probleme
3. Kurzer Riickblick auf die politische Entwicklung

4. Fazit: Notwendige Neuregelungen
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l. BDSG

m)  § 4 Abs. 1 BDSG = Zulassigkeit

mm) 28 Abs. 1 Nr. 1 BDSG = Vertragsverhaltnis

mm) 5 )8 Abs. 1 Nr. 2 BDSG = Wahrung berechtigter Interessen
mmm) 5 28 Abs. 1 Satz 2 BDSG = Zweckbindung

mmm)  § 4a Abs. 1 BDSG = Freiwillige Einwilligung
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mmm) § 33 BDSG = Datenvermeidung und —minimierung
mm=) 5 6a BDSG = Videoiiberwachung in éffentlichen Riumen
mm) § 9 BDSG = Technischer und organisatorischer Datenschutz

mmm) § 11 BDSG = Auftragsdatenverarbeitung
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AuBerdem:

e |andesdatenschutzgesetze

e Bereichsspezifische Datenschutzgesetze wie SGB X, Telekommunikationsgesetz,
Polizeigesetze, ELENA und Jobcard-Verfahren
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§ 32 BDSG (seit 01.09.2009) Datenerhebung, -verarbeitung und -nutzung fir
/wecke des Beschaftigungsverhaltnisses

1) Personenbezogene Daten eines Beschaftigten diirfen fir Zwecke des Be-
schaftigungsverhaltnisses erhoben, verarbeitet oder genutzt werden, wenn dies
fur die Entscheidung uber die Begriindung eines Beschaftigungsverhaltnisses oder
nach Begriindung des Beschaftigungsverhaltnisses fiir dessen Durchfiihrung oder
Beendigung erforderlich ist. Zur Aufdeckung von Straftaten durfen personen-
bezogene Daten eines Beschaftigten nur dann erhoben, verarbeitet oder genutzt
werden, wenn zu dokumentierende tatsachliche Anhaltspunkte den Verdacht
begriinden, dass der Betroffene im Beschaftigungsverhaltnis eine Straftat
begangen hat, die Erhebung, Verarbeitung oder Nutzung zur Aufdeckung er-
forderlich ist und das schutzwiirdige Interesse des Beschaftigten an dem Aus-
schluss der Erhebung, Verarbeitung oder Nutzung nicht Gberwiegt, insbesondere
Art und Ausmal3 im Hinblick auf den Anlass nicht unverhaltnismaBig sind.
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2) Absatz 1 ist auch anzuwenden, wenn personenbezogene Daten erhoben, ver-
arbeitet oder genutzt werden, ohne dass sie automatisiert verarbeitet oder in
oder aus einer nicht automatisierten Datei verarbeitet, genutzt oder flr die
Verarbeitung oder Nutzung in einer solchen Datei erhoben werden.

3) Die Beteiligungsrechte der Interessenvertretungen der Beschaftigten bleiben
unberthrt.
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Il. Rechtsprechung

e 1975: Mitbestimmungsrecht besteht dann, wenn eine technische Einrichtung
Verhaltens- und Leistungskontrolle auch nur erméglicht
(BAG v. 09.09.1975 — Az. 1 ABR 20/74)

e 1997: Unzulassigkeit von heimlichem und unbemerktem Abhdéren von
Telefongesprachen (BAG v. 29.10.1997 — Az. 5 AZR 508/96)

e 1999: Arztliche Untersuchung — keine Pflicht zur Blutalkoholkontrolle
(BAG v. 12.08.1999 — Az. 2 AZR 55/99)
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e 2003/2004: Schutz vor heimlicher und ausufernder Videolberwachung
- Erster Senat: Offene Kontrollen nur, wenn kein milderes Mittel vorhanden ist
(BAGv. 14.12.2004 — Az. 1 ABR 34/03)

- Zweiter Senat; Verdeckte Kontrollen in bestimmten Fallen ausnahmsweise
maglich (BAG v. 27.03.2003 — Az. 2 AZR 51/02)

e 2008: Videouberwachung in bestimmten Verdachtsfallen, wenn sie
verhaltnismaBig ist. AuBerdem: bei unverzichtbaren Kontrollen ist sie so zu
gestalten, dass der Eingriff ins Personlichkeitsrecht so gering wie moglich ist.

(BAG v. 26.08.2008 — Az. 1 ABR 16/07)

aulerdem:

verschiedene Urteile zu Fragerecht des AG bei Einstellung

z.B. Schwerbehinderung: BAG v. 11.11.1993 — Az. 2 AZR 467/1993,
Schwangerschaft: BAG v. 06.02.2003 — Az. 2 AZR 621/2001
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Unzureichende Regelungen

=>» Problem:

e Heimliche Kontrollen

e Verbot privater Nutzung von Internet und E-Mail (unverlangte private E-Mails?)
e \ertrauensarbeitszeit und Arbeitsversaumnis

e Compliance als Grund fiir E-Mail-Kontrolle

e |Internetrecherche

e Scoring und Screenings

e RFID

e GPS
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e Forderung nach eigenen Gesetz von Datenschiitzern und Gewerkschaften seit
tber 10 Jahren

e Aktivitaten auf europaischer Ebene bis zum Ende des letzten Jahrtausends
e Koalitionsvertrag der 1. Rot-Grlinen-Regierung

e seit Anfang dieses Jahrtausends: ,totes Thema”

bis zu: Lidl, Schlecker, Tengelmann, Bahn, Telekom, Siemens, Post, .....
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Einfluss auf die Haltung zum Datenschutz

Ausweitung der allgemeinen Uberwachung wegen:

e Terrorismusgefahr

e Bekampfung von Sachbeschadigung

e Unterbindung von Straftaten zum Beispiel in U- und S-Bahnen
e Abkommen zur Datenbermittlung mit den USA

auBerdem:
— weltweite Vernetzung durch moderne Technologie

— freiwillige” Einschrankung der Privatsphare durch offentliche Handinutzung und
Teilnahme an Internetnetzwerken

Deshalb: Eigenstidndiges Arbeitnehmerdatenschutzgesetz notwendig.
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Grundsatz:

+ umfassende, transparente und verstandliche Regelung in einem einheitlichen Arbeit-
nehmerdatenschutzgesetz

+ Zweck eines solchen Gesetzes: Schutz aller Beschaftigten vor Beeintrachtigung
ihres grundrechtlich geschitzten Personlichkeitsrechts

+ Deshalb auch: Umfassender Beschaftigtenbegriff der Arbeitnehmerinnen und
Arbeitnehmer, Bewerberinnen und Bewerber, ausgeschiedenen Arbeitnehmerinnen und
Arbeitnehmer und Arbeitnehmerahnlichen sowie Beamtinnen und Beamten umfasst

+ Anwendungsbereich des Gesetzes muss ebenfalls umfassend sein, d.h., die
Anbahnung, Durchfliihrung und Abwicklung von Beschaftigungsverhaltnissen erfassen
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I. Regelungen zum Personlichkeitsschutz notwendig, d.h., freie Entscheidung Gber das
auBere Erscheinungsbild, das Verbot der Beobachtung mit Videokameras oder anderen
optischen elektronischen Einrichtungen und anderen Formen der Beobachtung,
Uberwachung oder Ausforschung.

Ausnahme:
Durch Tatsachen begriindeter, dringender Verdacht einer Straftat und anderweitige
Aufklarung unmaoglich (entsprechend BAG-Urteil vom 27.03.2003 — Az. 2 AZR 51/02).

Il. Ausdriickliches Verbot des Mithorens von Telefongesprachen und der
Kontrolle elektronischer Mitteilungen

Ausnahme:
Wiederum bei dringendem Tatverdacht einer strafbaren Handlung.
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V.

N2 2 Z

Verbot der Kontrolle unter Benutzung gentechnisch ermittelter oder bio-
metrischer Merkmale

Grundsatz der Datenerhebung beim Beschaftigten

Verbot von Scorings und Screenings, gezielten Recherchen im Internet oder Nachfragen
bei Dritten

Eine Erhebung grundsatzlich gebunden an die Notwendigkeit fir die Planung und
Durchfiihrung organisatorischer, sozialer oder personeller MaBnahmen des Arbeitgebers

Ausnahmen hiervon nur aufgrund gesetzlicher Vorschriften
AuBerdem die Pflicht zur Pseudonymisierung und Anonymisierung

Ubermittlung von Beschéftigtendaten ebenfalls ausdriicklich zu regeln, und zwar
einschrankend
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V. Regelungen zum Fragerecht des Arbeitgebers bei Einstellung: Entsprechend der
Rechtsprechung des BAG — Anpassung an neue gesetzliche Entwicklungen bespielsweise

zur Frage nach der Schwerbehinderteneigenschaft oder Schwangerschaft nach Inkraft-
treten des AGG

VI. Ausdriickliche Regelungen zu arztlichen Untersuchungen:

- Grundsatzliches Verbot, es sei denn, aufgrund von gesetzlichen Vorschriften oder wegen
der Besonderheit des Arbeitsplatzes ist eine solche Untersuchung notwendig

- Regelungen miissen auch fiir psychologische Tests gelten

9

Grundsatzlich Untersuchungen nur auf der Grundlage gesicherter wissenschaftlicher
Erkenntnisse zulassig

VII. Regelungen zur Fithrung von Personalakten und zum Schutz von Anzeigen

von GesetzesverstoBen notwendig, um Personlichkeitsrechte umfassend
zu schitzen
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VIIl. Beweisverwertungsverbot

IX. Abgestuftes System von Ordnungswidrigkeit und Strafbarkeit, d.h., schwere
VerstoBe, wie gezielte Videoiiberwachung, miissen strafbar sein

X. SchlieBlich: Verbandsklagerecht zur Durchsetzung der Anspriiche,
insbesondere auch auf Schadenersatz und Entschadigung notwendig
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