Fachtagung — Uberwachung am Arbeitsplatz verhindern,
Arbeitnehmerrechte st arken!

Erfahrungsbericht vom
Umgang mit Datenschutz
bel der Deutschen Bahn




Fachtagung — Uberwachung am Arbeitsplatz verhindern, Arbeitnehmer  rechte st arken!

Martin Buch
TRANSNET, Unternehmensmitbestimmung



Fachtagung — Uberwachung am Arbeitsplatz verhindern, Arbeitnehmer rechte st arken!

03. Juni 2008

Zusammenarbeit DB AG mit Fa. Network wird im Zuge
Telekom bekannt (Handelsblatt)

Anti-Korruptionsbeauftragten der Bahn, Wolfgang
Schaupensteiner, betont in Medien, anders als bel
Telekom habe es bei der Bahn ,keine Auftrage zur
Beschaffung nicht 6ffentlich zuganglicher Daten gegeben
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20. Juni 2008
Antwort an Regierung auf Anfrage der Grinen

DB erklart;

- Fa. Network zu keiner Zeit mit Uberwachung wie in der
Presse dargestellt, beauftragt

- Zusammenarbeit mit Network ausschlief3lich
Unterstitzung der Konzernrevision zur Bekampfung
von Korruption

- von 1998 bis 2007 hat DB AG Fa. Network in mehreren
Fallen in diesen Rahmen beauftragt
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16. Juli 2008
Gegendarstellung im Tagespiegel von Fa. Network:

,--.Wir haben nie Telefonverbindungen oder Bankdaten ftr
die DB AG ausgeforschit.

Wir haben keine Personen fur die DB AG komplett
durchleuchtet und auch keine Steuererklarungen beschafft.
Wir sind mit keiner dieser Leistungen von der DB AG
beauftragt worden...."
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21. Januar 2009

Stern: DB hat mehr als 1.000 MA + Ehepartner
ausforschen lassen, Datenschutz Berlin sieht ,erhebliche
Verstol3e®, viel. sogar Straftaten

Datenschutzbeauftragter Berlin (Dix):
halt Aktionen nicht rechtens, erhebliche Verstolie gg.
Datenschutzgesetz,
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21. Januar 2009
Bahn-Pressemitteilung:
Stellungnahme zu Stern-Bericht tber angeblichen

Datenskandal:

DB-Vergleich mit Lidl und Telekom ist blUhender Unsinn
Faktenlage anders...

Deutsche Bahn beispielhaft im Kampf gegen
Wirtschaftskriminalitat und Korruption:

,Mit aller Harte gegen diese Ubel*
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28. Januar 2009
Bahn-Pressmitteilung

DB-Stellungnahme zur Sitzung des
Verkehrsausschusses:

DB-Stellungnahme zur Sitzung des Verkehrsausschusses:
Datenabgleich hat nichts mit Ausspahung zu tun und ist
rechtlich nicht zu beanstanden. Befragung Schaupensteiner
habe ergeben, dass DB-MA keine strafrechtlichen
relevanten Taten begangen haben, der Abgleich von MA-
und Lieferantenadressen rechtlich nicht zu beanstanden,
dieses Verfahren soll DB von ihrer
Wirtschaftprufungsgesellschaft empfohlen worden sein.
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29. Januar 2009
Suddeutsche:
Bahn hat nach Angaben eines Sprechers zwar den

Prufungsausschuss des AR informiert, aber die anderen
AR-Mitglieder wussten davon offenbar nichts...
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29. Januar 2009
TRANSNET-Pressemeldung:

- Konsequenzen + Aufklarung gefordert, Einfihrung
Kontrollgremium

- Salami-Informationstaktik beenden

Interview Hommel und Stern:
- Rasterfahndung, geht auf keinen Fall,

- Vorstand hat AR nicht informiert, Vorstand hat getauscht,
personelle Konsequenzen
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30. Januar 2009

Medien:
Bundesdatenschutzbeauftragter fordert neue Regeln, welche
Daten erhoben werden durfen etc.

Suddeutsche:

Protokoll von Gesprach zwischen Datenschutz und DB AG
vom Oktober 2008: weder Betriebsrat noch
Datenschutzbeauftragter der DB AG waren informiert, man habe
Zweifel an der ,Diskretion des zu geschwatzigen Betriebsrates”

Focus:
SPD-Verkehrsexperte Rainer Fornahl: ...schon 1998 habe
Ludewig den KBR und Bahn-Datenschitzer dartber informiert...
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30. Januar 2009
Bahn-Pressmitteilung:
DB schaltet Staatsanwaltschaft ein

Die Deutsche Bahn hat am Freitag die Staatsanwaltschaft in Berlin
eingeschaltet, um Vorwdrfe Gber angebliche Verstdlie beim
Datenschutz der Bahn klaren zu

lassen.

Mehdorn: ,Weitestgehender Schritt, um Transparenz und
Aufklarung zu schaffen. Unverantwortlicher Skandalisierung den
Boden entziehen”

31. Januar 2009

TRANSNET-Pressemeldung:

TRANSNET und Verkehrsgewerkschaft GDBA fordern
Sondersitzung des Aufsichtsrates
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03. Februar 2009
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Handelsblatt:

03.02.2008 , 07:17 Uhr
Wurden Bankdaten schon im Jahr 2000 iiberpriift?
Neuer Spihverdacht bei der Bahn

Die Spitzelaffire der Deutschen Bahn bedroht die Position von Bahnchef Hartmut
Mehdorn. Nun musste der Konzern einrdumen, dass es einen weiteren Verdacht auf
Missbrauch mit Bankdaten gebe. Der Fall stiitzt sich auf Recherchen des Handelsblatts.

dhs/ek/iw BERLIN/DUSSELDORF. Fur Mehdorn kommen die neuen
Verdachtsmomente duflerst ungelegen, denn in der Politik und bei
den Gewerkschaften wichst die Kritik, So aulerte sich am Montag
erstmals auch das Bundeskanzleramt kritisch zur Affare. "Die
Kanzlerin stitzt ausdriicklich den Kurs des Verkehrsministers in
dieser Frage", sagte Regierungssprecher Thomas Steg. Tiefensee
hatte Mehdomns Verhalten in der Affare um die Datenkontrolie bei
170 000 Mitarbeitern hart kritisiert: "Das hat nichts mit guter
Unternehmenskultur zu tun." Mehdorn wiederum hatte gekontert und
den Minister als nicht zustandig bezeichnet.

ie Bahn hatte am Montag eingeraumt,_einem weiteren moglichen
Vel 0 nachzugehen. Dabel geht s um einen
rgen Gm

Die Spitzelaffare der
Deutschen Bahn bedroht

die Position von Bahnchef
Hartmut Mehdorn. Quelie:

ap

emgescnanel worden war. Aniass war damals, dass
Bahntochter DB Regio durch Auftrage fur ein Marketingprojekt in
Millionenhéhe geschadigt haben sollen. Die Uberprifung, die
vergangene Woche durch eine Anfrage des Handelsblatts ausgelost worden sei, werde mit
Hochdruck fortgefuhrt, erklarte die Bahn. "Sollte sieh der Verdacht bestatigen, werden wir
Konsequenzen zichen", sagte Mehdorn.
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05. Februar 2009
~JFrankfurter Erklarung“ der TRANSNET und GDBA zur Datenaffare
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Frankfurt am Main, 05. Februar 2009

FRANKFURTER ERKLARUNG

: Die Kontrolle und Uberwachung der Mitarbeiter der Deutschen Bahn AG hat offenbar weit
: groRere AusmalRe als bisher angenommen. Seit Wochen kommen immer neue Tatsachen auf
: den Tisch. Und seit Wochen gibt die Konzernspitze jeweils nur zu, was nicht mehr zu
i verleugnen ist.

¢ Fur die Gewerkschaft TRANSNET und die Verkehrsgewerkschaft GDBA geht es jetzt vor

¢ allem um Aufkldrung. Die Mitarbeiterinnen und Mitarbeiter wollen und missen wissen, wann

: welche Daten von ihnen erhoben worden sind, warum dies geschehen ist und was mit den

: Daten passiert ist. Auflerdem muss klar geregelt werden, wie kunftig mit ihren Daten
umgegangen werden soll.
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Frankfurter Erklarung

Der Hauptvorstand der TRANSNET und der Bundesvorsta  nd der GDBA
fordern:

1. Vom Bahnvorstand eine unmissverstandliche Entschuldigung bei allen
Beschaftigten und Familienangehorigen, deren personliche Daten
ungerechtfertigt tberpruft wurden. Sollte der Bahnvorstand den Aufforderungen
nicht nachkommen, mtssen nach Auffassung von TRANSNET und GDBA
personelle Konsequenzen erfolgen. Die Mitarbeiterinnen und Mitarbeiter

mussen zeitnah und umfassend Uber den Datenabgleich informiert werden.

2. Die Einberufung einer aul3erordentlichen Aufsichtsratssitzung bis spatestens
10. Februar 2009 und die Beauftragung einer externen Untersuchung im
Auftrag des Aufsichtsrates zur liickenlosen Aufklarung des Sachverhaltes.

3. Stopp, aller laufenden und weiteren Handlungen seitens des Unternehmens
bis Klarheit geschaffen ist.

4. Von der Bundesregierung und der Politik erwarten wir, dass die Rechte der
Arbeitnehmer durch ein Arbeithnehmerdatenschutzgesetz geschutzt und den
Unternehmen klare Grenzen gesetzt werden.
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3. Februar

Ein weiterer Mitarbeiterbrief: Sollte der Eindruck entstanden sein, der Vor-
stand misstraue seinen Beschaftigten, wird dies bedauert. Es habe bei den
Aktionen eine falsch verstandene Grundlichkeit gegeben. TRANSNET und
GDBA verlangen nach wie vor eine ltickenlose Aufklarung und eine eindeu-
tige Entschuldigung. Am gleichen Tag wird bekannt, dass die DB AG 2005
ein weiteres ,screening” durchfilihrte. Diesmal waren alle Beschaftigten be-
troffen.

4. Februar

In einem Spitzengesprach zwischen DB-Fihrung und den Gewerkschaften
wird abermals deutlich, dass sich die Affare nicht im kleinen Kreis klaren
lasst. Die Gewerkschaften sind nicht bereit, eine gemeinsame Erklarung mit

der Konzernflihrung abzugeben. TRANSNET und GDBA fordern eine Sonder-
sitzung des Aufsichtsrates.

6. Februar

Nachdem zundchst heftiger Streit mit dem Aufsichtsrats-Vorsitzenden tber
den Termin der Sondersitzung entflammte, kbnnen sich TRANSNET und GDBA
,—'/-’ Verkebrs eusheigebirt mit ihren Forderungen durchsetzen: Untersuchung, Aufklarung, Transparenz.
o Die Sitzung wird fiir den 18. Februar anberaumt.
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08. Februar 200

;Welt“ und ,Frankfurter Rundschau®
berichten Uber einen anonymen Brief
von Mitarbeitern der Konzernrevision:
Mehdorn sei immer wieder Uber
Auftrage an Network und Ergebnisse
der Ermittlungen informiert worden.
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09. Februar 2009

Ausweitung der
Datenaffare auf die
Beschaftigten beim BEV
und EBA.

TRANSNET verlangt, dass die
einzelnen Kolleginnen und
Kollegen erfahren, was mit
ihren Daten geschehen ist und
welche Ergebnisse mit dem
Abgleich erzielt wurden.

Der Kampf gegen Korruption ist
richtig. Nur hat jeder Kampf
auch Grenzen. Diese dirfen
nicht tberschritten werden.
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10. Februar 2009

Die DB AG veroffentlicht ihren Bericht — und gibt zw el
weitere Screenings zu. Insgesamt seien samtliche
Mitarbeiter dreimal, zusatzlich die FuUhrungskrafte
zweimal untersucht worden.

Dabel konne es auch zu Rechtsverstofien gekommen
sein. Auch Kontobewegungen wurden erforscht. Der
Vorstand habe von all diesen Vorgangen nichts
gewusst; verantwortlich sei vielmehr die
Konzernrevision. Deren Chef, Josef Bahr, wird am
selben Tag beurlaubt.
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18. Februar 200

Aufsichtsrat beschliel3t lickenlose Aufklarung

In der Schnuffel-Affare haben sich TRANSNET und GDBA mit ihren
Forderungen durchgesetzt. Alle Vorgange sollen rickhaltlos aufgeklart
werden. Das hat der Aufsichtsrat auf einer Sondersitzung beschlossen.

Konkret heil3t das: Der Aufsichtsrat bildet einen speziellen Ausschuss.
Ihnm gehdoren drei Arbeithehmer-Vertreter an. Auch werden externe
Experten herangezogen.

Unter anderem eine Anwaltskanzlei mit den friheren Bundesministern
Gerhart Baum und Herta Daubler-Gmelin. Sie werden direkt an den
Ausschuss berichten. Erst wenn alles aufgeklart ist, wird auch tber
personelle Konsequenzen zu reden sein. Wichtig ist jetzt, dass die DB
alles tut, um das zerruttete Vertrauen der Beschaftigten

wieder herzustellen.



Fachtagung — Uberwachung am Arbeitsplatz verhindern, Arbeitnehmer rechte st arken!

04. Marz 2009

Mehdorn selbst im Verkehrsausschuss. Der Auftritt

wird Uberschattet von Vorwurfen von Baum und
Daubler-Gmelin: sie seien vom Bahn-Vorstand in ithre r
Arbeit behindert worden.

Zudem wird der Verdacht geaul3ert, die Bahn habe

gezielt Akten vernichtet. Im Verkehrsausschuss konn en
diese Vorwdurfe nicht entkraftet, aber auch nicht be legt
werden.
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14. Marz 2009

Aufsichtsrate und KBR
reden Klartext:

Sollte Mehdorn und seine
Vorstandskollegen
Auftrage erteilt oder von
den Bespitzelungen
gewusst haben, missen
personelle
Konsequenzen gezogen
werden.

Mehdorn streitet zu
diesem Zeitpunkt nach
wie vor alles ab.
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27. Marz 2009

Im Vorfeld der Aufsichtsratssitzung
berichten ,Spiegel” und ,Stddeutsche”,
die DB AG habe auch in grol3em Mal3e
E-Mails der Beschaftigten kontrolliert.

GDL-Chef Weselsky mutmalit, dies habe
auch Streikinformationen der GDL
betroffen.

In der Aufsichtsratssitzung wird der
Verdacht bestatigt. Die Bahn gibt zu, E-
Mails seien gezielt kontrolliert worden.

TRANSNET und GDBA fordern Mehdorn
auf, Konsequenzen zu ziehen. Eine
vertrauensvolle Zusammenarbeit sei mit
dem Bahnchef Mehdorn nicht mehr
moglich.
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31. Marz 2009

Vertrauen wieder herstellen — Konzern weiterentwicke  In
Die Regierungskoalition sucht nach einem neuen Bahn -
Chef. TRANSNET und GDBA haben im Vorfeld der
Entscheidung noch einmal ihre Anforderungen deutlic h
gemacht.

Ein neuer Vorstands-Chef muss

- das Vertrauen zwischen Belegschaft und Management wieder herstellen,
- sich fr den Erhalt des integrierten Konzerns eins etzen,

- die Bahn insgesamt weiterentwickeln.

Nicht Kopfe und Namen zahlen, sondern klare Positio  nen und inhaltliche
Weichenstellungen. Wir sind bereit, mit einem Bahn-  Chef
zusammenzuarbeiten, der diese Anforderungen erfllt . Diese
Entscheidungen mussen schnell gefallt werden. Denn die Bahn kann
keinen Stillstand gebrauchen.
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06. April 2009

Memorandum zwischen Gewerkschaften und designiertem Bahnchef
Grube

Herr Grube hat zugesagt, dass die unsagliche Datenaffare lickenlos aufgeklart
wird. Er ist auch bereit, die dann mdglicherweise nétigen, strukturellen und
personellen Konsequenzen zu ziehen.

Im Memorandum trifft Grube Aussagen uber den Erhalt
des integrierten Bahnkonzerns. ,Dazu dient insbesondere
eine klare Zielorientierung des Unternehmens. Eigentimer
und Gewerkschaften bekennen sich zum integrierten
Konzern als Geschaftsmodell auch der Zukunft.”

Es ist uns damit gelungen, einen weiteren Pflock zur
Absicherung der Arbeitsplatze im DB-Konzern zu setzen.
Dies ist besonders wichtig, da wir nicht wissen, welche
politischen Weichenstellungen das Ergebnis der
Bundestagswahl im Herbst herbeiflihrt.
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28. April 2009

Forderungen eines
Arbeitnehmerdatenschutzgesetzes

Politik wird wiederum aufgefordert
(endlich) aktiv zu werden.

Bis auf die Anpassung des § 32 BDSG
hat die Politik vor der Bundestagswahl
2009 nicht unternommen.
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13. Mai 2009

Abschlussbericht zur Datenaffare bei der Bahn
Forderungen von TRANSNET und der
Verkehrsgewerkschaft GDBA erfullt

Die Vorsitzenden der Gewerkschaft TRANSNET und der GDBA,
Alexander Kirchner und Klaus-Dieter Hommel, begrif3en die
Anktndigung des neuen Bahnchefs Rudiger Grube, strukturelle
Veranderungen vorzunehmen sowie die Bereiche Datenschutz,
Compliance und Recht in einem Vorstandsressort zu bindeln.

Der Bericht der Ermittler hat gerade in diesem Bereich
erschreckende Organisationsmangel aufgezeigt. In Zukunft muss
verhindert werden, dass sich solche Schnuffel-Aktionen nicht mehr
wiederholen kdnnen.
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Eines ist klar: Ohne die Bemuhungen der Gewerkschaf t TRANSNET und
der Verkehrsgewerkschaft GDBA hatte es die Aufklaru  ng in diesem
grofsen Rahmen nicht gegeben.

So waren wir es, die Anfang des Jahres die lickenlose Aufklarung aller
Vorkommnisse in Bezug auf die Schnuffel-Affare forderten.

TRANSNET und Verkehrsgewerkschaft GDBA haben sich daflir eingesetzt,
dass es im Februar 2009 zu einer aul3erordentlichen Aufsichtsratssitzung
gekommen ist. Die damalige Bahnflihrung wollte diese erste Sitzung zunachst
verhindern. Sie musste sich jedoch dem Druck der Gewerkschaften beugen.

Auch ist den Interessenvertretern zu verdanken, dass der Aufsichtsrat neben
der Wirtschaftspriufungsgesellschaft KPMG auch die unabhangigen Anwalte
Dr. Gerhart Baum und Prof. Herta Daubler-Gmelin flr die Aufklarungsarbeiten
bestellt hatte.

Ware es nach dem damaligen Bahnvorstand gegangen, waren die
Recherchearbeiten allein durch eine von der Bahn bestellte Anwaltskanzlei
durchgefuhrt worden.



Fachtagung — Uberwachung am Arbeitsplatz verhindern, Arbeitnehmer rechte st arken!

Die Gewerkschaft TRANSNET und die Verkehrsgewerksch  aft GDBA
haben zur weiteren Aufbereitung ein Sieben-Punkte-P ~ rogramm erarbeitet:

Strukturelle Veranderungen

Wir begrifRen, dass die Bereiche Datenschutz, Compliance und Recht zukinftig in
einem eigenen Vorstandsressort geblndelt werden sollen. In Zukunft muss
verhindert werden, dass sich ein solcher Bereich noch einmal verselbststandigt. Auf
hochster Ebene soll ein Kontrollgremium gebildet werden in dem auch die
Arbeitnehmervertreter und Interessenvertretungen eingebunden werden.

Veranderungen / Anpassung der Regelwerke

Samtliche bestehenden Konzernbetriebsvereinbarungen und Konzernrichtlinien
zum Thema Datenschutz und Compliance mussen nun auf den Prufstand gestellt
werden. Alle gesetzlichen Liicken missen geschlossen werden. TRANSNET und
die Verkehrsgewerkschaft GDBA haben die Bundesregierung bereits aufgefordert,
auf dem schnellsten Wege ein Arbeithenmer-Datenschutzgesetz auf den Weg zu
bringen. Darluber hinaus wollen wir eine KBV zum Arbeithehmerdatenschutz
abschliel3en, die Uber die bisherigen gesetzlichen Regelungen hinausgeht.
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Personelle Konsequenzen

Nach dem Rucktritt von Hartmut Mehdorn werden nun die Vorstandsmitglieder
Bensel, Suckale und Wiesheu den Konzern verlassen. Sie Ubernehmen damit die
von den Interessenvertretungen und Gewerkschaften geforderte politische
Verantwortung. Dartber hinaus ist der Vorstand aufgefordert, weitere personelle
Konsequenzen bei den Managern der zweiten Reihe zu ziehen. Aufgrund der
fragwurdigen Vorgehensweise im Rahmen der Bekdmpfung von Korruption ist eine
vertrauensvolle Zusammenarbeit mit diesen Fuhrungskraften nicht mehr maoglich.

Weitere Aufklarung

Im Rahmen der weiteren Aufklarung soll jeder Mitarbeiter, der von den illegalen
Machenschaften im Rahmen der Schniffelaffare betroffen war oder ist, informiert
werden. Wenn der einzelne Mitarbeiter dies winscht, werden weitere Recherchen
tber das wie, wann und weshalb angestellt. Die Ergebnisse der von den
Arbeitnehmervertretern im Aufsichtsrat initiierten Untersuchungen, werden dem
Datenschutzbeauftragten des Bundes und des Landes Berlin sowie der
Staatsanwaltschaft fur weitere Ermittlungen Gbergeben.
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Wiedergutmachung

Hier steht die moralische Wiedergutmachung an erster Stelle. Der grol3e
Vertrauensverlust, der durch die Ausspahung und Uberwachungsaktionen bei den
Beschaftigten entstanden ist, kann so schnell nicht wieder gut gemacht werden. Die
Beschaftigten haben jedoch eine Entschuldigung verdient. Dies kbnnte der erste
Schritt der Bahnfiihrung zur Wiederherstellung einer Kultur des Vertrauens sein.
Neben der moralischen Verpflichtung muss es jedoch auch zum Ausgleich von
moglichen wirtschaftlichen Nachteilen kommen.

Umgang mit den Berichten und Auswertungen

Der Abschlussbericht besteht aus einer Reihe von Teilberichten der
Wirtschaftspriufungsgesellschaft KPMG und der 0.g. Anwaltskanzleien mit
verschiedenen Schwerpunkten. Um die Mitarbeiter im Bahnkonzern, aber auch die
Offentlichkeit umfassend und transparent Uiber die Ergebnisse informieren zu
kénnen, wird eine Zusammenfassung der Ergebnisse verotffentlicht werden. (Die
Auswertung ist als Anlage beigeftigt.)

Offentlichkeitsarbeit

Heute und in Zukunft muss Vertrauen aufgebaut und missen Verstol3e gegen das
Gesetz verhindert werden. Dazu sind die Gewerkschaft TRANSNET und die
Verkehrsgewerkschaft GDBA fest entschlossen. Transparenz und moralische
Verantwortung stehen dabei an erster Stelle.
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Losungen und Malinhahmen

Uberarbeitung des Regelwerkes — tiber 100
(Konzern-) Betriebsvereinbarungen und Konzernrichtl Inien

Implementierung eines Compliance-Ausschusses auf Eb ene
des Aufsichtsrates / der Aufsichtsrate

Errichtung eines Datenschutz-Beirates (analog ver.d i-Modell
bel der Telekom), u.a. mit Besetzung externer, unab  hangiger
Beobachter

Abschliel3ende Prufung der letzten Einzelfalle auf m  oralische
und /oder monetare Wiedergutmachung

Aktiver Datenschutz, Definition von Kontroll- und
Uberwachungsfunktionen — Datenschutzbeauftragte bene nnen



Fachtagung — Uberwachung am Arbeitsplatz verhindern, Arbeitnehmer rechte st arken!

Datenschutz schitzt Menschen ...

... hicht Daten

Die Aufklarung ist bis zum
heutigen Tag nicht abschlie3end beendet.

Wir sind dank der getroffenen Mal3nahmen
jedoch einen grof3en Schritt vorangekommen.

Dies ist eine notwendige Voraus-
setzung fur einen echten Neuanfang bei der Bahn.

Vielen Dank fur lhre Aufmerksamkeit !!!




