Jiirgen Fickert

Uberwachung und Datenschutz im Betrieb

Ein ganz normaler Arbeitstag von Gaby B.

Als Gaby B. mit ihrem Pkw auf den unternehmenseigenem Park-
platz fahrt, wird sie zum ersten Mal von den betrieblichen IT-
Systemen erfasst. Die Videoanlage scannt ihr Nummernschild,
und auf dem Weg vom Parkplatz zum Personaleingang stem-
pelt sie mit ihrer RFID-Chipkarte ihre Kommt-Arbeitszeit. An-
geblich aus Sicherheitsgriinden sind die Firmenabteilungen in Si-
cherheitszonen aufgeteilt, und sie muss zweimal das Zugangs-
system bedienen. Gaby B. ist Einkaufssachbearbeiterin in einer
groBen Industrieverwaltung. In ihrem Biro angekommen, fahrt
sie ihren PC hoch und startet die wichtigsten Programme. Ob-
wohl es noch recht frih ist, liegen bereits drei neue E-Mails von
Lieferanten vor. Sie werden automatisch den zugehérigen elek-
tronischen Vorgangsakten zugeordnet und die Arbeitsvorgange
chronologisch mit allen Schreiben, Notizen und E-Mails doku-
mentiert. In der IT-Abteilung lauft zurzeit ein Projekt, das auch
die ein- und abgehenden Telefonate mit Lieferanten den elek-
tronischen Akten zuordnen soll. Jeder Kunden- oder Lieferan-
tenkontakt soll dokumentiert werden. Ein Lieferant hat den vor-
geschlagenen Gesprachstermin am Nachmittag bestétigt, und
Gaby B.tragt ihn in den elektronischen Terminkalender ein.

Gaby B. ist in einem Projekt beteiligt, das die Lieferantenauswahl
und -bewertung verbessern soll. Zur Planung und Dokumenta-
tion der Aktivitaten ist ein entsprechendes Projektmanagement-
system angelegt worden, in dem ihre Arbeitspakete mit Zeitvor-
gaben geplant sind und sie ihre Ist-Zeiten zurlickmelden muss.
In einer E-Mail mahnt der Projektleiter einige Arbeitsergebnisse
an. Gaby B. ist bereits wieder in Verzug.

Nachdem sie einige dringende Bestellvorgdnge am Computer
bearbeitet hat, mit internen und externen Telefonaten, muss sie
zu einer Dienstbesprechung. Seit einem halben Jahr verfiigt sie
Uber ein Notebook, wobei ihr bekannt ist, dass die Position des
Notebooks im betrieblichen WLAN permanent geortet werden
kann. Beim Weg zum Besprechungsraum muss sie wiederum
das Zugangssystem flttern. Zum Glick ist wahrend der Bespre-
chungen die Nutzung von PDAs, oder Blackberry-Geraten ver-
boten. Thr ist vom Unternehmen auch noch keins zur Verfligung
gestellt worden — was sie eher als Vorteil empfindet, da sie nicht
permanent, womdglich auch in ihrer privaten Zeit, erreichbar ist.
In der kurzen Besprechungspause rufen viele Beschéftigte ihre
Handys oder PDAs ab, zum Plausch verbleibt kaum Zeit. Die
Raucher missen das Verwaltungsgebdude verlassen und hierzu
ihre Arbeitszeit aus- und einstempeln.

Nach der Mittagspause nimmt Gaby B. sich etwas Zeit, um sich
auf das vierteljdhrliche Zielvereinbarungsgesprach mit ihrem Chef
vorzubereiten. Dbei spielen einige Produktivitatskennzahlen eine
immer wichtigere Rolle. Sie werden aus den IT-Systemen per-
sonen- und abteilungsbezogen erhoben und analysiert.

Nachmittags hat Gaby B. noch einen externen Lieferantenter-
min, um sich von der Qualitat einiger Einkaufsprodukte zu tiber-
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zeugen. lhren Dienstreiseantrag hat sie bereits am Tag zuvor mit
dem Work-Flow-System gestellt, und er ist vom Vorgesetzten
genehmigt. Zudem hat sie aus der Unternehmensflotte einen
PKW geordert. Die Fahrzeuge sind alle mit einem Navigations-
und GPS-System ausgestattet. Das erleichtert zwar die Abrech-
nung der Reisekosten bei ldngeren Dienstreisen, dient jedoch
zugleich zur Uberpriifung der Arbeitszeiten und der gefahrenen
Kilometer. Er ist bekannt, dass bei ihrem Unternehmen , nur"
alle 5 Minuten die Position des PKWs dokumentiert wird. Gegen
Ende des Termins wird sie von ihrem Vorgesetzten angerufen.
Sie sei ja nur wenige Kilometer von einem weiteren Lieferanten
entfernt, er fordert sie auf, diesen Lieferanten noch wegen einer
Reklamation zu besuchen. Mit einem angemessenen Arbeits-
ende wird es da wohl nichts.

Gaby B. hat einen guten Bekannten in der IT-Abteilung. Daher
weil} sie, dass das Unternehmen ein IT-Projekt realisiert und eine
gewaltige zentrale Datenbank als Data Warehouse aufgebaut
hat. Hier werden nahezu alle Kunden- und Lieferantenvorgénge
und somit auch die Beschaftigtentransaktionen zentral gespei-
chert. Wegen der zahlreichen Auswertungs- und Nutzungsmog-
lichkeiten gibt es wohl noch Arger mit dem Betriebsrat und dem
betrieblichen Datenschutzbeauftragten. Einige Programmierer
der IT-Abteilung haben informell ein kleines Auswertungspro-
gramm erstellt, das fur jede Abteilung, aber auch flr einzelne
Beschaftigte, die Anzahl der IT-Spuren in diesem Data Ware-
house pro Tag aufzéhlt. Bei Gaby B. waren es an diesem Tag
183 Eintrage.

Zielsetzungen, betriebliche Regelungen und
Mitbestimmungsmoéglichkeiten des Betriebsrates
bei IT-Uberwachung

Die rechtliche Handlungsgrundlage des Betriebsrats ist das Be-
triebsverfassungsgesetz. Zugespitzt formuliert gewéhrt es dem
Betriebsrat relativumfassende Informationsanspriiche gegentiber
dem Arbeitgeber und, z.B. in sozialen Angelegenheiten, einge-
schrankte Mitbestimmungsrechte. Im Rahmen dieser Rechte hat
der Betriebsrat die allgemeine Aufgabe und das Recht, , darliber
zu wachen, dass die zu Gunsten der Arbeitnehmer geltenden
Gesetze, Verordnungen, ... Tarifvertrdge und Betriebsvereinba-
rungen durchgefthrt werden” (§ 80(1) BetrVG). Hierzu geho-
ren natrlich die Regelungen des Bundesdatenschutzgesetzes
BDSG und weiterer Datenschutzgesetze. Der Betriebsrat hat je-
doch kein echtes Mitbestimmungsrecht bei der Umsetzung. Er
kann sich im Zweifelsfall an die staatlichen Aufsichtsbehorden
wenden, z.B. in NRW angesiedelt beim Landesbeauftragten fur
Datenschutz und Informationsfreiheit (/di.nrw.de).

Ein echtes Mitbestimmungsrecht besteht fiir den Betriebsrat im
Rahmen des § 87(1)6 BetrVG bei der , Einfihrung und Anwen-
dung von technischen Einrichtungen, die dazu bestimmt sind,
das Verhalten oder die Leistung der Arbeitnehmer zu lber-
wachen”. Nach der gefestigten, erstmalig im Zusammenhang

35

schwerpunkt



pjundiamyds

mit dem Volkszahlungsurteil im Dezember 1983 formulierten
Rechtsprechung des Bundesarbeitsgerichts bedeutet das, dass
der Betriebsrat bei der Einflihrung und Nutzung aller IT-Systeme
mitzubestimmen hat, mit denen eine Verhaltenskontrolle mog-
lich ist. Das betrifft in der Praxis alle IT-Programme, mit denen
personenbezogene Daten von Arbeitnehmern gespeichert wer-
den konnen, die Aussagen Uber das Verhalten (Tun oder Un-
terlassen) erméglichen. Beispiele sind alle Computeraktivitaten,
bei denen das Benutzerkennzeichen und Datum und Uhrzeit ge-
speichert werden, z.B. das Ein- oder Ausschalten von Hard- oder
Software, die protokollierte Anderung von Stamm- oder Be-
wegungsdaten, das Versenden von E-Mails, Surfen im Internet
usw. Da dies praktisch mit jeder Software erfolgt, unterliegt die
Einfihrung jeder Software der Mitbestimmung des Betriebsrats
- beziiglich dieses Uberwachungsaspekts.

Es soll an dieser Stelle keine umfassende Aufzdhlung entspre-
chender Anwendungsprogramme erfolgen. Alle Beschaftigten
in Verwaltungen haben Erfahrung mit solcher Software. Heut-
zutage wird in den Betrieben praktisch jede Aufgabe, jeder Ar-
beitsablauf mit Hilfe von IT-Systemen unterstiitzt — und ent-
sprechend viele Datenspuren hinterlassen die Beschéftigtenta-
tigkeiten. Einen Eindruck sollte das Beispiel aus dem Arbeitstag
von Gaby B. geben. Erschreckend ist dabei nicht nur die detail-
lierte Dokumentation einzelner Anwendungen, wie E-Mail, Te-
lekommunikationssysteme, Sachbearbeitungssoftware, Projekt-
verwaltung usw. Erschreckend sind vor allem die grundséatzlich
bestehenden Verkntipfungsmdglichkeiten, auch wenn sie in der
Praxis erst in Anfdngen realisiert sind. Die , Vision" des gldser-
nen Arbeitnehmers wird Monat fiir Monat realer. Davon sind
vor allem Beschaftigte aus dem Verwaltungs- und Dienstleis-
tungsbereich betroffen.

Fur Betriebsréte stellt sich daher nicht die grundsatzliche Frage
der Mitbestimmung, sondern die strategische und praktische
Frage, wie die Mitbestimmungsrechte ausgestaltet und umge-
setzt werden kdnnen. Bei der betrieblichen Regelung zu den IT-
Uberwachungsméglichkeiten bestehen hierbei drei Hauptziele:

1. Die IT-Uberwachung verhindern, begrenzen und mitgestal-
ten,

2. die Beteiligung des Betriebsrates gewdhrleisten,

3. die Qualitatsstandards aus dem BDSG umsetzen.

Zu 1: Auch wenn die Uberwachung der Beschiftigten in aller
Regel nicht im Vordergrund des IT-Einsatzes steht, so steigt in
den Betrieben der Leistungs- und Arbeitsdruck deutlich an, auch
vor dem Hintergrund der wirtschaftlichen Rahmenbedingungen
wie der Finanz- und Wirtschaftskrise. Ziel der Betriebsrate ist es,
eine Leistungs- und Verhaltenskontrolle mit Hilfe der IT-Daten
und -Auswertungen fiir die Beschaftigten zu verhindern. Hau-
fig wird hierbei noch zu sehr auf einzelne IT-Anwendungen ab-
gestellt, und anwendungssystemiibergreifende Verkniipfungen
und Auswertungsmoglichkeiten werden zu gering geachtet.
Eine Zielformulierung lautet: Mit Hilfe der IT-Daten und Aus-
wertungen werden keine fiir die Beschéftigten negativen perso-
nellen MalBnahmen wie Abmahnungen, Versetzungen, Abgrup-
pierungen oder Entlassungen begriindet. Diese Formulierung
konnte mit Unterstiitzung der TBS-Beraterinnen in zahlreichen
Betriebsvereinbarungen erreicht werden.
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Weiterhin ist es wichtig, die einzufiihrenden IT-Anwendungen
nicht als gegeben anzusehen. Haufig werden mit den IT An-
wendungen Organisationsvorstellungen und Menschenbilder
transportiert, z.B. von eher wenig selbststdndigen und streng zu
kontrollierenden Beschéftigten. Entsprechend werden mit den
Programmen detaillierte Vorgaben und genaue Kontrollen der
Arbeitsergebnisse umgesetzt. Hier sind grundsatzliche Diskus-
sionen zu den Einsatzkonzepten und den Gestaltungsoptionen
von EDV-Anwendungen zu fithren.

Zu 2: Die Mitbestimmung des Betriebsrats gilt nicht nur fur die
Einflihrung von Softwaresystemen. Der Betriebsrat muss im ge-
samten Prozess der Zielsetzung, Planung, Einfihrung (auch im
Sinne von Customizing), Anwendung und Verdnderung der
Softwaresysteme und ihrer Auswirkungen auf die Arbeitsbedin-
gungen der Beschéftigten beteiligt werden. Entsprechend wer-
den unter dieser Zielsetzung vor dem Hintergrund der allgemei-
nen Regelungen des Betriebsverfassungsgesetz (BetrVG) die Be-
teiligungsrechte der Betriebsrate konkretisiert. Beispielsweise ist
der Betriebsrat im Rahmen des Projektmanagements bei grofen
IT-Projekten z.B. in der Steuergruppe zu beteiligen. Er hat das
Recht, die Einhaltung der Datenschutzgesetze und der betrieb-
lichen Regelungen, z.B. zum Umfang der Datenspeicherung, der
Protokollierung oder der Loschfristen zu Gberwachen. Schlief-
lich werden seine Mitbestimmungsrechte konkretisiert, oder er
hat das Recht, zu seiner Unterstitzung einen technischen Sach-
verstandigen hinzuzuziehen.

Der Betriebsrat soll den EDV-Einsatz jedoch nicht nur mitge-
stalten, sondern die Daten der IT-Systeme auch fir seine Ar-
beit nutzen. In den IT-Systemen sind zahlreiche auch fur die Be-
triebsratsarbeit hilfreiche Informationen gespeichert, wie Auf-
tragseingange, Produktumsdtze, Fehlzeiten, usw. Mit entspre-
chenden Leserechten kann der Betriebsrat diese Informationen
zeitnah abrufen und strategisch nutzen.

Zu 3: Das Bundesdatenschutzgesetz bietet neben seinen
grundlegenden rechtlichen Bestimmungen (z.B. zur Zweck-
bestimmung und Zweckbindung, Vorabkontrolle oder Ver-
héltnismaBigkeit) eine Reihe praktischer Regelungen, die fiir
die Betriebsratsarbeit und den Abschluss von Betriebsverein-
barungen sehr hilfreich sind. Mit dem Verfahrensverzeichnis
ist der Arbeitgeber verpflichtet, eine Art Minimal-Dokumen-
tation zu fuhren, die die Informationsrechte der Betriebsrate
konkretisiert und ihre Umsetzung deutlich vereinfacht. Erfah-
rungsgemal wird dieses Verfahrensverzeichnis in vielen Betrie-
ben nicht vollstandig oder aktuell gehalten. Léschfristen stehen
haufig nur auf dem Papier und werden nicht umgesetzt. Wei-
tere wichtige Regelungen sind natirlich die verpflichtenden
technischen und organisatorischen MaRnahmen nach § 9 oder
die Anforderungen an die Auftragsdatenverarbeitung nach §
11 BDSG. Die Ubermittlung von Daten innerhalb von Unter-
nehmensgruppen oder Konzernen ist fiir Beschaftigte und Be-
triebsrate tégliche Praxis und mit besonderen Problemen und
Anforderungen verbunden. Wie werden Daten auferhalb der
Betriebs- und Unternehmensgrenzen verkniipft und zu wel-
chen Zwecken genutzt? Wer hatte Leserechte oder ist Empfan-
ger? Wer entscheidet Gber personelle MaBnahmen? Die Pro-
bleme werden bei der Datentibermittlung in sogenannte Dritt-
staaten noch verschirft. Ziel ist es hier, die Standards der Da-
tenschutzgesetze umzusetzen, Kontrollrechte der Betriebsréte
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zu gewdbhrleisten und insgesamt einen angemessenen Daten- Referenz
schutzstandard im Unternehmen zu erreichen.
Klaus Meyer Degenhardt (2009): IT-Beratung flir Betriebs- und Personalréte

Datenschutz fir die Beschaftigten einzuhalten und insbesondere - notwendiger denn je, Bremen: FIfF-Kommunikation 2/2009
Uberwachung zu verhindern, bedeutet in den Betrieben dicke
Bretter zu bohren. Informationen zum Autor finden sich auf Seite 29.
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